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Creacion Digital y Pensamiento Computacional

Creacion Digital y Pensamiento Computacional es una materia optativa que se oferta en primer curso de Bachillerato.
La finalidad de la materia es permitir que el alumnado aprendan a idear, planificar, disefiar y crear productos
digitales desde la perspectiva de las ciencias de la computacion, desarrollando la creatividad y aquellas capacidades
cognitivas integradas en el denominado pensamiento computacional como factores diferenciadores de la
innovacion en nuestra sociedad.

La computacion es la disciplina dedicada al estudio, disefio y construccion de programas y sistemas informaticos,
sus principios y practicas, aplicaciones y el impacto que estas tienen en nuestra sociedad. Se trata de una materia
con un cuerpo de conocimiento bien establecido, que incluye un marco de trabajo centrado en la resolucion de
problemasy en la creacion de conocimiento.

El término pensamiento computacional se utiliza para referirse a aquellas capacidades cognitivas que permiten
formular problemas, analizar informacion, modelar y automatizar soluciones, asi como evaluarlas y generalizarlas.
Se trata de un proceso basado en la creatividad, la capacidad de abstraccion y el pensamiento logico y critico que
nos ensefia a razonar sobre sistemas y a resolver problemas.

La creatividad digital alude a la capacidad de crear productos innovadores, en los que se alna la estética audiovisual
interactiva y el procesamiento basado en algoritmos de Inteligencia Artificial, Ciencia de datos y Simulaciones. En un
mundo en constante evolucién y creciente conectividad, la creatividad digital genera nuevas formas de
relacionarnos con nuestro entorno, mediante interfaces amigables e imaginativas que nos sumergen en innovadoras
y atractivas experiencias de usuario.

En la actualidad, la computacion es el motor innovador de la sociedad del conocimiento y se sitda en el nlcleo del
denominado sector de actividad cuaternario, relacionado con la informacion. El impacto de la computacion es
inmenso en todas las areas de conocimiento, siendo el comin denominador de la transformacion y automatizacion
de procesos y sistemas, asi como la innovacion y mejora de los mismos.

Por otro lado, estas tecnologias plantean cuestiones relacionadas con la seguridad, la privacidad, la legalidad o la
ética, que constituyen auténticos desafios de nuestro tiempo.
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La materia Creacion Digital y Pensamiento Computacional debe familiarizar al alumnado con los principios de
construccion de los sistemas de computacion y sus aplicaciones en todas las ramas de conocimiento STEAM (Science,
Technology, Engineering, Arts and Maths). También, debe promover en el alumnado vocaciones en este ambito, de
manera que se fomente la representacion femenina en estos campos, romper ideas preconcebidas sobre su
dificultad y dotar al alumnado de herramientas que le permitan resolver problemas complejos. Hay que sefialar,
ademas, que aprender computacion permite conceptualizar y comprender mejor los sistemas digitales, transferir
conocimientos entre ellos, y empoderar al alumnado para un uso mas productivo de los mismos.

En el aula, se profundizara en la competencia en comunicacion lingiiistica (CCL) mediante la interaccion respetuosa
con otros interlocutores en el trabajo en equipo, las presentaciones en plblico de sus creaciones y propuestas, la
lectura de textos en multiples modalidades, formatos y soportes y la redaccion de documentacion acerca de los
proyectos. La competencia matematica y competencia en ciencia, tecnologia e ingenieria (STEM) se trabajara
aplicando herramientas de razonamiento matematico y métodos propios de la racionalidad cientifica al disefio,
implementacion y prueba de las creaciones digitales. Es evidente la contribucion de esta materia al desarrollo de la
competencia digital (CD), a través del manejo de mdltiples aplicaciones software, como herramientas de simulacion
y entornos de programacion. Se fomentara, ademas, el uso creativo, critico y seguro de las tecnologias de la
informacion y la comunicacion. La naturaleza de la disciplina promueve que el alumnado se habitle a un proceso
constante de investigacion y evaluacion de herramientas y recursos. Esto le ensefia a resolver problemas complejos
con los que no esta familiarizado, desarrollando asi la habilidad para iniciar, organizar y persistir en el aprendizaje y,
por tanto, a trabajar la competencia personal, social y de aprender a aprender (CPSAA). La materia contribuye
también a profundizar en la competencia ciudadana (CC), ya que desarrolla la capacidad para analizar, simular e
interpretar fendmenos sociales a través de tecnologias informaticas, y entender el impacto de estas en nuestra
sociedad. Ademas, aprendera a trabajar en equipo de forma auténoma y en colaboracién continua con sus
compafieros y compafieras, construyendo y compartiendo el conocimiento y llegando a acuerdos sobre las
responsabilidades de cada uno. La identificacion de un problema para buscar soluciones de forma creativa, la
planificacion y la organizacion del trabajo hasta llegar a crear un producto que lo resuelva y la evaluacion posterior
de los resultados son procesos que fomentan en el alumnado la competencia emprendedora (CE). Desarrollar esta
competencia permite transformar ideas en acciones, reconociendo oportunidades existentes para la actividad
personal y social.

Esta materia debe promover modelos de utilidad social y desarrollo sostenible; fomentar la igualdad real y efectiva
de géneros; incentivar una utilizacion critica, responsable, segura y autocontrolada en el uso de las tecnologias
informaticas y de las comunicaciones; crear un clima de respeto, convivencia y tolerancia en el uso de medios de
comunicacion electronicos, prestando especial atencion a cualquier forma de acoso, rechazo o violencia; minimizar
el riesgo de brecha digital; y procurar la utilizacion de herramientas de software libre. La materia integra elementos
transversales que permiten y favorecen la convivencia y el respeto en las relaciones interpersonales que se generan
trabajando en equipo, fomentan la actividad tecnoldgica en ambos géneros, mitigando la segregacion por sexos en
las mismas, desarrolla en el alumnado el espiritu emprendedor y el sentido critico ante el desarrollo tecnoldgico,
conciencia sobre la necesidad de establecer medidas de ahorro energético a nivel individual y colectivo y educa para
el consumo responsable y la salud laboral.

Los saberes basicos de la materia se organizan en tres grandes bloques. El bloque de «Programacion Gréfica
Multimedia» planteard actividades relacionadas con el tratamiento de datos multimedia (imagen, video, sonido),
conforme a distintos niveles de dificultad. Se comenzara aprendiendo el uso basico de las librerias graficas del
lenguaje de programacion elegido, para continuar con nuevos tratamientos mas complejos de los datos multimedia
en base a plantillas de codigo, terminando con la creacion de un producto, realizado de manera colaborativa. Con el
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bloque «Ciencia de datos, Simulaciones e Inteligencia Artificial», se fomentara el espiritu critico (opacidad
algoritmica, sesgo de datos) en relacion al impacto de los productos de uso cotidiano (altavoces y camaras
inteligentes, servicios basados en IA, etc.). Ademas, tanto las herramientas de simulacion como las de IA empleadas
serviran para entender la nueva realidad socio-tecnoldgica en la que nos encontramos, lo cual se aprendera
mediante casos practicos (Ciencias, Arte y Humanidades), aplicando algoritmos de analisis y clasificacion
supervisada, asi como generativos, conforme a técnicas de aprendizaje automatico. Todo ello podra ser articulado
aplicando un enfoque de aprendizaje y servicio.

El blogue de «Ciberseguridad» aportara al alumnado los conceptos basicos de la misma y le ensefiara a distinguir
claramente entre un proceso de intrusismo y otro de hacking ético. Es preciso utilizar escenarios de trabajo sobre
maquinas virtuales (en un entorno seguro) y realizar alli actividades de analisis de sistemas, todo ello para terminar
realizando un proyecto que incluya un informe final.

Finalmente destacar la importancia de la utilizacion de entornos de aprendizaje online, que dinamicen el proceso de
ensefianza-aprendizaje y faciliten aspectos como la interaccion profesorado-alumnado, la atencion personalizada y
la evaluacion. Igualmente, el fomento de la Filosofia de software libre se debe promover priorizando el uso en el aula
de programas y dispositivos de cddigo abierto, y entenderse como una forma de cultura de colaborativa.

Competencias especificas.

1. Desarrollar el pensamiento computacional y cultivar la creatividad algoritmica y la interdisciplinaridad, asi
como desarrollar proyectos de construccion de software que cubran el ciclo de vida de desarrollo, integrandose
en un equipo de trabajo fomentando habilidades sociales dirigidas a la resolucion de conflictos y a la
capacidad de llegar a acuerdos.

Esta competencia permite, por un lado, conocer y aplicar las estructuras basicas empleadas en la creacion de
programas informaticos para proponer una solucion algoritmica, de manera que pueda ser traducida a funciones
dentro del cddigo, y escribir programas que procesen datos multimedia y, por otro, utilizar la creatividad basada en
el pensamiento computacional para resolver problemas y crear productos digitales, explicando las posibilidades del
producto desde el punto de vista emprendedor, trabajando en equipo, colaborando y comunicandose de forma
adecuada.

Esta competencia especifica se conecta con los siguientes descriptores: CCL1, CCL3, STEM3, CD2, CD3, CD5,
CPSAA3.2, CPSAA4, CE3.

2. Comprender el impacto de las ciencias de la computacion en nuestra sociedad y convertirse en ciudadanos
con un alto nivel de alfabetizacion digital, que sepan emplear software especifico para simulacion de procesos
y aplicar los principios de la Inteligencia Artificial en la creacion de un agente inteligente, basado en técnicas
de aprendizaje automatico siendo conscientes y criticos con las implicaciones en la cesion del uso de los datos,
la opacidad y el sesgo inherentes a aplicaciones basadas en las Ciencias de datos, la Simulacion y la
Inteligencia Artificial.

Esta competencia permite conocer los aspectos fundamentales de la Ciencia de datos para utilizar herramientas de
visualizacion de datos de diferentes fuentes, analizarlos, compararlos y utilizarlos para simular fendmenos naturales
y sociales, asi como comprender los principios basicos de funcionamiento de la inteligencia artificial, describiendo
cuestiones éticas vinculada a ellas y su impacto en nuestra sociedad, siendo capaz de construir un agente inteligente
en base a un objetivo sencillo que emplee técnicas de aprendizaje automatico.
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Esta competencia especifica se conecta con los siguientes descriptores: CCL1, CCL3, STEM2, STEM3, STEM4, CD1,
CPSAA4, CC4, CEL.

3. Entender el hacking ético como un conjunto de técnicas encaminadas a mejorar la seguridad de los sistemas
informaticos para aplicarlas seguin sus fundamentos en base a las buenas practicas establecidas.

Esta competencia permite conocer los fundamentos de seguridad de los sistemas informaticos identificando la
diferencia entre cracking y hacking ético y emplear técnicas de analisis de sistemas presentando de forma clara el
informe de los resultados obtenidos.

Esta competencia especifica se conecta con los siguientes descriptores: CCL1, STEM2, STEM4, CD4, CPSAA4.

Saberes basicos.

A. Programacion Grafica Multimedia.

CDPC.1.A.1. Fundamentos de Programacion.

CDPC.1.A.2. Conceptos de instruccion y secuenciacion, algoritmo vs. codigo.

CDPC.1.A.3. Estructuras de control selectivas e iterativas, finitas e infinitas.

CDPC.1.A.4. Funciones. Introduccion al uso de funciones graficas: punto, linea, triangulo, cuadrado, rectangulo, circulo,
elipse, sectores y arcos.

CDPC.1.A.5. Procesamiento de imagenes. Graficos vectoriales. Disefio digital generativo basado en algoritmos. Eventos:
raton y teclado. Uso de la linea y el punto para dibujar lineas a mano alzada. Operaciones en el espacio: translaciones,
escalados, rotaciones, etc. Disefio de patrones.

CDPC.1.A.6. Arte generativo en la naturaleza: Fibonacci y fractales. Imagen de mapa de bit. Aplicacion de filtros.
Procesamiento de imagenes pixel a pixel.

CDPC.1.A.7. Modelado 3D. Herramientas.

CDPC.1.A.8. Procesamiento de video, audio y animaciones. Tratamiento de video como vector de fotogramas.
CDPC.1.A.9. Tratamiento del sonido. Disefio de mini-juegos e instalaciones artisticas generativas e interactivas
CDPC.1.A.10. Habilidades y herramientas para el trabajo colaborativo.

B. Ciencia de datos, Simulacion e Inteligencia Artificial.

CDPC.1.B.1. Big data. Caracteristicas. Volumen de datos. Visualizacion, transporte y almacenaje de los datos. Recogida,
anélisis y generacion de datos.

CDPC.1.B.2. Simulacion de fenémenos naturales y sociales. Descripcion del modelo. Identificacion de agentes.
Implementacion del modelo mediante un software especifico, 0 mediante programacion. Técnicas de prediccion de
datos como sistemas de apoyo a la decision.

CDPC.1.B.3. Inteligencia Artificial. Definicion. Historia. El test de Turing. Aplicaciones. Impacto. Etica y responsabilidad
social: transparencia y discriminacion algoritmica. Beneficios y posibles riesgos.

CDPC.1.B.4. Agentes inteligentes simples. Andlisis y clasificacion supervisada basada en técnicas de aprendizaje
automatico: reconocimiento de habla; reconocimiento de imagenes; y reconocimiento de texto.

CDPC.1.B.5. Generacién de imagenes y/o misica basado en técnicas de aprendizaje automatico: mezcla inteligente de
dos imagenes; generacion de mdsica; traduccion y realidad aumentada.

C. Ciberseguridad.

CDPC.1.C.1. Fundamentos de Ciberseguridad.

CDPC.1.C.2. Introduccion a la criptografia. Concepto de criptografia, criptologia, criptoanalisis y criptosistema.
Elementos de un criptosistema. Cifrado CESAR. Cifrado fisico. Criptograffa avanzada. Esteganograffa Estegoanélisis.
Cifrado de clave simétrica y asimétrica.
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CDPC.1.C.3. Diferencia entre hacking y hacking ético. Fases. Tipos de hackers.
CDPC.1.C.4. Técnicas de blsqueda de informacion: Information gathering. Escaneo: pruebas de PenTesting.
CDPC.1.C.5. Vulnerabilidades en sistemas. Andlisis forense. Repercusiones legales. Ciberdelitos.

Creacion Digital y Pensamiento Computacional

Competencias especificas Criterios de evaluacion Sa’b?res
basicos
1. Desarrollar el pensamiento computacionaly | 1.1. Conocer las estructuras basicas empleadas en la | CDPC.1.A.1.
cultivar la creatividad algoritmica y la | creacion de programas informaticos. CDPC.1.A.2.
interdisciplinaridad, asi como desarrollar CDPC.1.A.3.
proyectos de construccion de software que
cubran el ciclo de vida de desarrollo, | 1.2. Construir programas informaticos aplicados al [ CDPC.1.A.4.
integrandose en un equipo de trabajo | procesamiento de datos multimedia. CDPC.1.A5.
fomentando habilidades sociales dirigidas a la
resolucion de conflictos y a la capacidad de | 1.3. Desarrollar la creatividad computacional mediante | CDPC.1.A.5.
llegar a acuerdos. el espiritu emprendedor. CDPC.1.A6.
CCL1, CCL3, STEM3, CD2, CD3, CD5, | 1.4. Ser capaz de trabajar en equipo en las diferentes | CDPC.1.A.7.
CPSAA3.2, CPSAA4, CE3. fases del proyecto de construccion de una aplicacion | CDPC.1.A8.
multimedia sencilla, colaborando y comunicandose de | CDPC.1.A.9.
forma adecuada. CDPC.1.A.10.
2. Comprender el impacto de las ciencias de | 2.1. Conocer los aspectos fundamentales de la Ciencia | CDPC.1.B.1.
la computacién en nuestra sociedad y | de datos. CDPC.1.B.3.
convertirse en ciudadanos con un alto nivel
de alfabetizacion digital, que sepan emplear | 2.2. Utilizar una variedad de datos para simular [ CDPC.1.B.2.
software especifico para simulacion de | fenémenos naturales y sociales.
procesos y aplicar los principios de la
Inteligencia Artificial en la creacidon de un | 2.3.  Comprender los principios basicos de | CDPC.1.B.3.
agente inteligente basado en técnicas de | funcionamiento de la Inteligencia Artificial y su impacto | CDPC.1.B.4.
aprendizaje automatico siendo conscientes | en nuestra sociedad.
y criticos con las implicaciones en la cesion
del uso de los datos y criticos con la | 2.4. Ser capaz de construir un agente inteligente que | CDPC.1.B.4.
opacidad y el sesgo inherentes a | emplee técnicas de aprendizaje automatico. CDPC.1.B.5.
aplicaciones basadas en las Ciencias de
datos, la Simulacion y la Inteligencia
Artificial.
CCL1, CCL3, STEM2, STEM3, STEM4, CD1,
CPSAA4, CC4, CEL.
3. Entender el hacking ético como un | 3.1. Conocer los fundamentos de seguridad de los | CDPC.1.C.1.
conjunto de técnicas encaminadas a mejorar | sistemas informaticos. CDPC.1.C.2.
la seguridad de los sistemas informaticos CDPC.1.C.3.
para aplicarlas seglin sus fundamentos en
3.2. Aplicar distintas técnicas para analizar sistemas. CDPC.1.C.2.
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base a las buenas practicas establecidas.

CCL1, STEM2, STEM4, CD4, CPSAA4

CDPC.1.C4.

3.3. Documentar los resultados de los analisis.

CDPC.1.C4.
CDPC.1.C5.

00284744

Deposito Legal: SE-410/1979. ISSN: 2253-802X

https://www.juntadeandalucia.es/eboja



